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Resumo

O trabalho possui como objeto de pesquisa o tema do estupro vir-
tual, que surge em um contexto de violéncia contra as mulheres no
ambito das redes sociais. Diante disso, a pesquisa busca compre-
ender seus contornos e instrumentos legais de responsabilizagao
a partir da dogmatica critica e da jurisprudéncia mais recente. A
utilizacdo da nocao de “estupro virtual” tem sido controversa e
merece acurada analise. Detém-se como amparo metodoldgico o
escolio da pesquisa bibliografica e da jurisprudéncia, além da cri-
minologia feminista, e dos dados empiricos correlatos (pesquisa
quali-quantitativa). Como resultado, o trabalho conclui que as
redes sociais se inserem na dinamica social vigente como mais uma
ferramenta para o exercicio da desigualdade e da discriminagao,
todavia, o recurso ao sistema penal também apresenta problemas
relacionados a violéncia institucional contra as mulheres.
Palavras-chave: Internet. Estupro virtual. Violéncia contra a

mulher.
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Introducao

trabalho tem como principal analise as bases da violéncia con-

tra a mulher no ambito das redes sociais, tendo como foco o

vazamento de imagens intimas. Para isso, explana a dimensao
do problema através do levantamento dos dados estatisticos destes
vazamentos, e observando como as tentativas de ataque na reputa-
cao da vitima demonstram como a exploragao da figura feminina na
sociedade opera como um critério de culpabilizacao, na medida em
que, mesmo sendo vitima, a mulher recebe eminentemente a carga do
juizo de reprovacao. Isso revela facetas do fend6meno intitulado como
“cultura do estupro”, ligado a episddios de culpabilizacao da mulher.
Doravante, explora a tematica do estupro virtual, demonstrando que
mesmo sem 0 vazamento das imagens, a violéncia sexual pode ser
efetivada por meio da utilizagao das fotos intimas como um instru-
mento de coer¢ao moral e, por conseguinte, de grave ameaga, a fim de
atingir a pratica de um ato libidinoso virtual. Diante da inexisténcia do
contato fisico, questiona-se se tal agao virtual poderia ser compreen-
dida como estupro. A justificativa do trabalho refere-se a importancia
de compreender melhor o problema contemporaneo da violéncia con-
tra as mulheres nas redes sociais, a qual vem atingindo indices de
incidéncia cada vez mais altos, e provocando danos e sequelas em
inumeras mulheres. E de suma importancia, portanto, a elucidacao
destes temas, como forma de que possamos saber como lidar com
tais fatos e até mesmo adiantar solugdes para outros pontos. Para
tanto tem como objetivo geral o de demonstrar as dimensoes atuais
do vazamento de imagens intimas nas redes sociais, e seus efeitos,
demonstrando o crescimento deste fendmeno por meio das estatis-
ticas mais recentes; bem como pretende abordar os fundamentos
juridicos do estupro virtual; e problematizar se todo o aparato juridico
€ a melhor resposta para o combate a estas violéncias cibernéticas,
tendo em vista que o nucleo do sistema penal também corresponde a
um mecanismo de manutencao da desigualdade de género. Detém-se
como amparo metodoldgico o escolio da pesquisa bibliografica e da
jurisprudéncia, além da criminologia feminista, e dos dados empiricos
correlatos. Como resultado, o trabalho conclui que as redes sociais se
inserem na dinamica vigente como mais uma ferramenta para o exer-
cicio dadiscriminacao, e que, apesar do sistema penal ter demonstrado

| 449



‘!’
',l ‘ m PR Diversidade sexual, étnico-racial e de género:
fl“mﬂ" saberes plurais e resisténcias - Volume 2
3

ISBN 978-65-86901-35-1

um esfor¢o em revitalizar seu ordenamento juridico para que respos-
tas a diferentes tipos de violéncia tenham um tratamento melhor, o
recurso ao sistema penal ainda apresenta problemas como a violéncia
institucional contra as mulheres.

O referencial tedrico, e a linha de raciocinio do trabalho, se ini-
ciam pela abordagem da violéncia contra as mulheres, seqgundo as
estatisticas do fendmeno dos vazamentos de imagens intimas; apds
isso, faz um recorte do delito de estupro dentro do novo paradigma da
dogmatica penal referente a protecao da dignidade sexual, trazendo
autores como Paulo César Busato e Guilherme Nucci, além da juris-
prudéncia mais recente do Superior Tribunal de Justica quanto a (des)
necessidade de contato fisico para a consumacao do delito de estu-
pro. Por fim, problematiza o tratamento juridico desta violéncia com
base na critica criminoldgica do sistema penal, realizada pela autora
Vera Regina Pereira de Andrade.

Metodologia

A metodologia do trabalho seguiu a pesquisa quanti-qualitativa,
tratando do tema da violéncia contra a mulher nas redes sociais com
0 auxilio da coleta de dados estatisticos, bem como pela teoria femi-
nista de Simone de Beauvoir quanto ao processo de objetificacao da
figura feminina; também fez uso da metodologia dogmatica, no que
tange a base penal e constitucional do delito de estupro; e crimino-
logica, quanto ao tema da ineficacia dos sistema penal como solugao
deste problema.

Resultados e discussao

O trabalho traz como resultado a observacao de que os cami-
nhos da violéncia contra as mulheres vém se manifestando de
modo multiplo com a utilizacao de meios modernos de comunica-
cao, circunscrevendo-se de acordo com a existéncia de plataformas
que possibilitam a sua pratica. Com efeito, cabe a demonstracao da
progressao escalar em numeros de denuncias dentro do cenario da
atual pandemia da Covid-19. Nos toma a atenc¢ao especialmente o
crescimento das denuncias de violéncia contra a mulher no ambito
virtual, demonstradas conforme os Indicadores da Central Nacional
de Denuncias de Crimes Cibernéticos, pelos quais contempla-se que
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a organizagao SaferNet processou, no ano de 2020, 12.227 denun-
cias anénimas de violéncia ou discriminagao contra mulheres em solo
nacional, veiculadas em aproximadamente 6 milhares de paginas da
web. Tais violagoes, denunciadas no Brasil, encontram-se hospedadas
em paginas de diversos paises, operando em 5 linguas diferentes, de
acordo comregistros de 27 paises em 5 continentes (SAFERNET, 2020).
A SaferNet também informou que em abril de 2020, a notificacao das
denuncias de violéncia virtual contra a mulher havia crescido 21,27 %,
enquanto que em abril de 2019 houve um aumento de 154,90% das
denuncias de exposicao de imagens intimas, das quais 70% das viti-
mas sao mulheres (RAMOS, 2020), o que demonstra a sedimentagao
deste problema.

De igual modo, a Secretaria de Direitos Humanos e a Central
de Denuncias também apresentaram crescentes relatos de violéncia
e discriminacao contra a mulher no ambito virtual. Através destes
dados, a presente pesquisa chegou a alguns diagndsticos: o primeiro
deles é o de que a esmagadora maioria do conteudo denunciado
encontra-se hospedado em dominios estrangeiros, sendo que apenas
metade destas denuncias resultam na retirada do material de circula-
cao (SAFERNET, 2020); o segundo deles, € que o crescimento médio
gradual no volume de denuncias também simboliza uma adesao
maior das vitimas a esse mecanismo de imputacao (SAFERNET, 2020).
Outro topico que também chama a atencao diz respeito as denun-
cias massivas realizadas no ambito das redes sociais, especialmente o
Facebook. Nao obstante, em oposicao ao elevado numero de denun-
cias, menos da metade desse conteudo foi retirado de circulagao,
perdendo somente para a aparente imunidade dos sites de conteudo
pornografico deste setor (SAFERNET, 2020).

Neste viés importa salientar a curiosa indissociabilidade das
denuncias sobre as demais elementares do grupo “Violéncia ou
Discriminagao contra a Mulher”, deixando uma lacuna informacional
em um leque de ocorréncias destas noticiadas violéncias, permi-
tindo somente ndmeros aproximados das violéncias de cunho sexual
na internet; nos parece correto julgar que, apesar de um indicativo
minimo, os dominios de conteudo originalmente pornografico hospe-
dam conteudo de fruto de delitos que apenas arranham em numeros
uma superficie muito mais ampla que os numeros reais de todas as
fontes somadas. Nisto também torna possivel depreender o com-
prometimento em notificar a dimensao atual desta problematica
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aberrante da nova tecnologia de dialogo das sociedades humanas. Em
tal ponto, o crescimento desses numeros durante a pandemia permite
apontar a ramificacao de uma forma nova mais abrangente de crimes,
que a nivel de experiéncia juridica é ainda desafiadora.

Outro ponto importante refere-se aos numeros do aplicativo de
namoro Happn, os quais revelam que 31% de seus usuarios brasileiros
praticam sexting (unido das palavras em inglés para “sexo” e “conversa
escrita” respectivamente), correspondendo a aproximadamente 1/3 do
total nacional (BISNETO, 2020). O ambito virtual, em suas inUmeras
controvérsias de seguranca e privacidade, por si s6 ja demonstra um
registro de invasoes, furtos de dados e violagoes de seguranca, onde
“a resposta trazida pelo controle dos algoritmos de dados, por um
lado, leva a criagao de blocos de conhecimentos difusos e sem cone-
Xao entre si, usados para o controle de opiniao de massa” (DA SILVA;
BARAKAT, 2020) e, por outro, acarreta na criagao de ambientes onde
atividades ilicitas em foruns sao praticas corriqueiras, e onde as con-
versas intimas culminam em divulgagdes sem permissao ou respeito
as fotos, videos, mensagens e intimidades de terceiros. Neste viés o
sexting é explorado para o uso indevido das imagens compartilhadas
em rede, com varias finalidades delituosas, muitas vezes levando a
coer¢Oes que visam auferir vantagens sexuais denominadas de estu-
pro virtual (GOMES, 2020).

Dentro desse ponto, as autoras Matzembacher e Stoco evidenciam
como os relacionamentos atuais, com novos padroes de exposi¢ao
de sua intimidade consubstanciado pelas redes sociais de massas,
possibilitam interacoes de reserva pessoal de um casal em que o
estimulo erdtico esta na tela de celulares em mensagens instanta-
neas. Segundo as autoras, “em um periodo onde o isolamento social
obriga as pessoas a solidao fisica, estas praticas tomam uma dimen-
sao muito mais ampla, situacao na qual afloram os delitos que ficaram
caracterizados como ‘pornografia de vinganca’, sobretudo a extorsao
sexual, ou sextorsao” (MATZEMBACHER; STOCO, 2020). Dentro deste
ponto, ha que se frisar a correlagao deste comportamento abusivo e
ilicito ao processo de objetificagao da figura feminina, explorada pela
fildsofa feminista Simone de Beauvoir, em sua obra O Segundo Sexo.
Segundo a autora, tal processo se observa na entrega do corpo femi-
nino como um objeto de desejo e posse da figura masculina: “quando
a mulher é entregue ao homem como um bem, o que ele reclama é
que nela a carne esteja presente em sua pura facticidade. Seu corpo
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nao é tomado como a irradiacao de uma subjetividade, mas sim como
uma coisa empastelada em sua imanéncia” (BEAUVOIR, 2009, p.198).
Dessa forma, conclui-se que a exploracao da imagem feminina atraves
do vazamento de imagens intimas pelo homem no ambiente digital, e
a promocao de um ambiente do 6dio a carne - outro reflexo do puri-
tanismo patriarcal como denomina Beauvoir (2009), revelam apenas
mais uma faceta do processo de objetificagao e de dessubjetivacao da
mulher.

Em consonéncia a isto, o trabalho também traz resultados refe-
rentes aos fundamentos juridicos do estupro virtual. Observamos que
a extensao da violéncia contra as mulheres nas redes sociais, espe-
cialmente com foco no vazamento de imagens intimas, encontra
amparo no novel paradigma de protecao da dignidade sexual. Com
efeito, na hipdtese do agente constranger a vitima a realizagao de ato
libidinoso, carnal ou diverso, utilizando como instrumento de grave
ameaga a imagem intima da vitima, configurar-se-a o delito de estu-
pro, independente do contato fisico na aufericao da vantagem sexual,
de acordo com a presenca de vicio no livre consentimento da escolha
sexual (CUNHA, 2019).

Para esclarecer o raciocinio juridico construido nessa diretriz,
deve-se, primeiramente, ter em vista que a tutela da dignidade sexual
é um fendmeno recente na configuracao legalista, tendo sido iniciada
em meados do ano de 2003, quando uma Comissao Parlamentar Mista
de Inquérito (CPMI) foi instalada pelo Requerimento de n°02/2003,
trazendo resultados preocupantes quanto a exploragao sexual de
criangas no Brasil (BUSATO, 2014). Um dos efeitos das discussoes
tracadas por esta CPMI foi o advento da Lei n°® 11.106/2005, a qual
suprimiu o crime de rapto; revogou o crime de seducao; e ampliou o
rol de vitimas do crime de genocidio e trafico de pessoas (BUSATO,
2014). Doravante, surge o projeto de lei de n® 253/2004 convertido
na lei n°12.015/2009, que modificou o Titulo de “crimes contra os
costumes” para “crimes contra a dignidade sexual”, em uma tenta-
tiva de aproximar o conteddo penal dos principios plasmados na
Constituicao de 1988, em especial a dignidade da pessoa humana,
dentro do aspecto subjetivo ligado a respeitabilidade e a autoestima
do ser humano (NUCCI, 2014).

Cumpre ressaltar que a referida lei aglutinou as figuras delitivas
do estupro e do atentado violento ao pudor, de modo que o citado
delito passou a se referir tanto a conjuncao carnal quanto a qualquer
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outra forma de violéncia exercida por meio de ato libidinoso diverso
(BUSATO, 2014). A aproximacao entre estas figuras delitivas ja vinha
ocorrendo paulatinamente desde o advento da Lei 8.072/90, que
equiparou as penas dos dois crimes para a reclusao de seis a dez anos
(NUCCI, 2014). Tal modificagao demonstra uma ruptura histérica com
o tratamento do estupro, o qual detinha como fulcro a protecao da
honra desde os alvores do direito romano (NUCCI, 2014). No prisma da
dignidade sexual, o bem juridico do crime de estupro deixou de focar
em aspectos como honestidade ou ofensa a virgindade da mulher, de
modo que toda a atengao do legislador direcionou-se a protecao da
liberdade de escolha e consentimento, como expressao de sua digni-
dade sexual (BUSATO, 2014), passando a criminalizar o ato sexual nao
consentido livremente (NUCCI, 2014).

Essa nova expressao do crime de estupro pode ser visualizada
na nova literalidade do Art. 213 do Codigo Penal. Segundo o dispo-
sitivo, configura o crime de estupro “constranger alguém, mediante
violéncia ou grave ameaca, a ter conjuncao carnal ou a praticar ou
permitir que com ele se pratique outro ato libidinoso”. Assim, tem-se
o alargamento da figura delitiva albergando qualquer forma de ato
libidinoso alcangado por intermédio da violéncia ou da grave ameaga.
De tal maneira, pode-se concluir que se torna despicienda a necessi-
dade de contato fisico para a pratica do crime (NUCCI, 2017). Em tal
sentido, ha que se frisar que esta interpretagao ja encontra agasalho
na jurisprudéncia do Superior Tribunal de Justica (STJ): “prescindivel a
ocorréncia de efetivo contato fisico para que se tenha consumado os
atos lascivos diversos da conjuncao carnal, e atentatérias a liberdade
sexual da vitima” (BRASIL, 2017, p.07), entendimento extraido do
REsp de n° 1.640.087-MG. Paralelamente, no RHC de n° 70.976-MS,
a Quinta Turma fixou entendimento unanime de que a contemplagdo
lasciva ja configura o ato libidinoso do Art. 213, de modo que € irrele-
vante, para o reconhecimento da consumagcao, que haja contato fisico
(RHC 70.976-MS apud BRASIL, 2017). Conclui também o STJ que a
dignidade sexual nao tem como foco apenas lesdes de natureza fisica,
mas também o transtorno psiquico que a conduta pode ensejar na
vitima, o que deve ser matéria afeta a eventual dosimetria da pena
(RHC 70.976-MS apud BRASIL, 2017).

Tem-se, portanto, um inexoravel diagndstico de que a grave ame-
aca exercida por meio da posse de imagens intimas, com o especial
fim de auferir vantagem sexual, seja carnal ou nao (no que se insere 0
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virtual), configura o delito de estupro, sendo irrelevante a presenca de
contato fisico entre o agente e a vitima. Nesse contexto, a pratica do
ato libidinoso por meio das redes sociais, vem ganhando na doutrina a
designacao de estupro virtual como uma espécie do género sextorsao,
terminologia que, sequndo Rogério Sanches Cunha, designa qualquer
tipo de coercdo moral “em que o agente constrange outra pessoa se
valendo de imagens ou videos de teor erético que de alguma forma
a envolvam” (CUNHA, 2019, p.208), todavia, é também importante
correlacionar este moderno esquema com os problemas intrinsecos
ao sistema penal, especialmente o fato de que os avancos no foco
de protecao do delito de estupro, nao tem surtido qualquer eficacia
notavel na atenuacao da violéncia contra as mulheres. A raiz disto, no
entanto, € mais profunda do que uma simples dificuldade na efetiva-
cao de direitos. A criminologia, por exemplo, ha muito demonstra que
o sistema penal possui mais contribuicoes a favor da violéncia contra
as mulheres, do que no combate contra esta. Isso ocorre por uma razao
sistémica, inerente as estruturas nas quais este modelo foi construido
(BESTER, BOZZA, e PINTO, 2016). Notadamente, a atuagao do sistema
penal tem no cerne de sua construcao, a finalidade do controle social,
atrelado a uma triade marcada pelo capitalismo, patriarcado e racismo
(BESTER, BOZZA, e PINTO, 2016). Este ponto de vista é percebido prin-
cipalmente na pratica de uma violéncia institucional exercida contra
as vitimas de estupro, como por exemplo no conhecido caso Mariana
Ferrer. Depoimentos perante autoridades policiais ou perante o pro-
prio Judiciario constantemente tem como objeto de questionamento
a vida sexual pregressa da vitima, a roupa que ela usa, o local em que
ela estava, os habitos que exerce, entre outros elementos irrelevantes
para o trato da questao criminal (BESTER, BOZZA, e PINTO, 2016).
Tal aspecto revela a presenca daquilo que a teoria feminista chama
de “cultura do estupro”, inerente a culpabilizacao das vitimas e ao
favorecimento da impunidade de seus agressores (BESTER, BOZZA,
e PINTO, 2016). Em relacao a este ponto, Marcia Tiburi afirma que
jamais ocorre a culpabilizacao do estuprador justamente porque ele
age dentro de uma logica que é apoiada socialmente, ao tempo em
que a vitima do estupro é questionada, independente de ela ter cedido
ao ato ou nao (TIBURI apud BESTER, BOZZA, e PINTO, 2016). Mister
ressaltar que isso nao é uma falha do sistema penal, mas sim a concre-
tizacao do seu proposito precursor (BESTER, BOZZA, e PINTO, 2016).
Neste ponto se insere a critica da criminologa Vera Regina Pereira
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de Andrade, a qual salienta a ineficacia do sistema penal na prote-
cao das mulheres contra a violéncia que sofrem, justamente por ser
um sistema que duplica a vitimagao feminina, selecionando vitimas
de acordo com o merecimento pelo grau de honestidade, e recriando
desigualdades e preconceitos sociais (DE ANDRADE, 1999). Nao so6
isso, a aposta no sistema penal como possivel solu¢ao da violéncia
exercida contra as mulheres cria também uma contradi¢ao légica por
reunir o movimento progressista com movimentos conservadores que
tem como principal agenda a expansao do poder punitivo, tal qual o
movimento Lei e Ordem (DE ANDRADE, 1999), em uma axiomatica
antinomia de valores.

Consideracoes finais

Diante de todos os resultados alcancados, conclui-se que as pro-
blematicas referentes a violéncia contra a mulher possuem raizes
diversificadas que vem ganhando mais um espaco no ambiente digi-
tal das redes sociais, tendo em vista a utilizacao destas redes como
novas ferramentas no exercicio da sélida dinamica patriarcal, prin-
cipalmente por meio de vazamentos e ameaca de vazamentos para
vantagens sexuais. Conclui-se também que o novo prisma da digni-
dade sexual tornou despicienda a exigéncia de contato fisico para o
crime de estupro. Tal entendimento ja possui amparo na jurisprudén-
cia do STJ e na doutrina, que ja reconhece, inclusive, a viabilidade de
um crime de estupro exclusivamente virtual. Nao obstante o sistema
penal também demonstra uma pratica de duplicagao da violéncia con-
tra as mulheres, de modo que ocorram situagoes de revitimizacao e
de violéncia institucional. A vitima, nesse contexto, assume o lugar da
reprovabilidade, enquanto que o agente do ato ilicito adquire diferen-
tes frentes de defesa, exercidas pelos préprios sujeitos do processo,
subvertendo tanto a funcionalidade formal quanto a funcionalidade
substancial das regras e principios processuais.

Destarte, a solugao permeia nao s6 uma revitalizagao legislativa
e jurisprudencial, mas também uma remodelacao total e profunda nos
principais alicerces desse sistema, criando estruturas que sejam com-
pativeis com principios constitucionais como a igualdade de género e
a dignidade da pessoa humana, através de mecanismos alternativos
ao poder punitivo que atenuem gradativamente a duplicagao da vio-
léncia contra as mulheres.
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